
Seguridad y Privacidad de Menores en Internet



De 9-16 años pasan de media 88 
minutos al día conectados.
49% desde sus habitaciones
33% a través del móvil
50% de 11-16 años ven más 
sencillo “ser ellos mismos” 
25% de 11-16 años tienen 
contactos online que no conocen 
en persona

«1 de cada 8 menores dice haber 
tenido alguna experiencia 
desagradable en Internet»

LOS MENORES E INTERNET



1 de cada 5 niños en todo el mundo admite que 
hace cosas en Internet que sus padres no 
aprobarían 
12% de los padres (internautas) de todo el 
mundo asegura que sus hijos han sido 
acosados en Internet
3% el ciberacoso a sus hijos es algo habitual

«el 54% consulta primero a Google, 
el 26% a los padres y el 3% a los 

educadores»

LOS MENORES E INTERNET
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CONTENIDOS PELIGROSOS

Inapropiados por edad
Faltos de rigor o falsos
Maliciosos 



CONTENIDOS FALTOS DE RIGOR

«moda peligrosas que se difunden 
rápidamente debido a la viralidad de la 

red»



BULOS (HOAX) Y LEYENDAS URBANAS

«llevan cerrando el messenger 
años y años»



CONTENIDOS PELIGROSOS: CONTROL PARENTAL

«las herramientas de 
control parental son una 
ayuda útil, pero no son la 

solución definitiva. Se 
recomienda establecer 

un “contrato de 
compromiso”»



1. Formar un espíritu critico
2. Contrastar la información:

a. Buscar en otras fuentes
b. Trasladar las dudas o 

preocupaciones a padres/
educadores

c. Confiar solo en fuentes de 
confianza (reputación)

CONTENIDOS PELIGROSOS: CONTROL PARENTAL

objetivos del contrato



CONTENIDOS MALICIOSOS

    «los delincuentes explotan la ingeniería 
social en las redes sociales»



REDES ZOMBI

    «y también buscan hacer 
zombis»



PHISHING: PESCA DE CONTRASEÑAS

    «Captura de contraseñas: bancarias, de redes 
sociales,correos web…»



APLICACIONES DE 3º MALICIOSAS

«recopilan datos personales, distribuyen 
fraudes, suscriben a servicios SMS 

Premium»

«si les damos permiso acceden a nuestros 
datos y tratan de estafarnos: “Botón no me 

gusta”»



PUBLICIDAD ENGAÑOSA & SMS PREMIUM

«Suscripción a servicios SMS Premium: 
¡Cuidado con dar el número móvil!»



1. No abrir correos de desconocidos, y sospechar 
de correos extraños aunque sean de 
conocidos.

2. No hacer click en enlaces sospechosos (correo, 
redes sociales, MI, etc.).

3. Descargar solo de sitios de confianza (paginas 
oficiales o de garantías).

4. Sospechar de mensajes llamativos (premios, 
regalos, superofertas, gratis, etc.).

PUBLICIDAD ENGAÑOSA & SMS PREMIUM

MEDIDAS PREVENTIVAS



VIDEO CONTROL PARENTAL

http://www.youtube.com/watch?v=NOCD3QNEX3o
http://www.youtube.com/watch?v=NOCD3QNEX3o
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PRIVACIDAD

    «la privacidad es una habilidad, un limite 
que ponemos sobre la información que 
subimos y quien puede acceder a ella»



IDENTIDAD DIGITAL Y REPUTACIÓN

    «la gestión de tu privacidad condiciona la creación de tu 
identidad, que determinará la forma en la que serás vistos 

por otros, tu reputación»



PRIVACIDAD

http://www.youtube.com/watch?v=pWSrdaKYwtw
http://www.youtube.com/watch?v=pWSrdaKYwtw


SEXTING

    «por el afán de agradar envían fotografías y 
videos de contenido sexual, pero cuando las 

relaciones terminan…»



IDEAS PARA GESTIONAR PRIVACIDAD

 >14 años en Redes Sociales
Pensar antes de publicar
Opciones de privacidad
Controlar lista de amigos 
Publicar datos de 3º
Aplicaciones de terceros
¿Son gratis las redes sociales?

    «deben conocer lo que es Internet, su 
funcionamiento y el alcance de las 

actividades realizadas»



PRIVACIDAD: PUBLICAR DATOS DE 3º

«entre 300 amigos es posible que alguno no lo sea tanto»



CONTRASEÑAS FUERTES

No intuitivas
Al menos 8 caracteres
Mayúsculas, números y símbolos
Diferentes para cada servicio



PRIVACIDAD, IDENTIDAD DIGITAL Y REPUTACIÓN

1. Están creando una identidad digital que les acompañara en resto 
de su vida.

2. Tomar conciencia de lo que significa privacidad. Pensar antes de 
publicar o difundir.

3. Configurar adecuadamente las opciones de privacidad.
4. Ser selectivos a la hora de aceptar a sus contactos online.
5. Respetar los derechos de los demás.
6. Usar contraseñas fuertes.

¿Qué debemos trasladar al menor?
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CIBERACOSO (CIBERBULLYING)

    «en la prevención y detección del 
ciberacoso en el entorno escolar, el papel del 

educador es clave»



¿Su hijo es una víctima de ciberbullying?

CIBERACOSO (CIBERBULLYING)

1. Parece alterado, triste o enojado después de estar en 
Internet.

2. Se recluye de sus amigos o de actividades que disfruta 
habitualmente.

3. Las notas del colegio bajan, o se muestra reticente para 
acudir al colegio.

4. Muestra señales poco habituales de depresión o tristeza.



Facilitarles pautas para la toma de decisiones inteligentes

¿Qué debemos trasladar al menor?

CIBERACOSO (CIBERBULLYING)

1. Tratar a los demás con respeto y educación. Nunca 
responder un mensaje ofensivo.

2. Si llega a ocurrir, bloquear al intimidador y denunciarlo 
ante el servicio de Internet. 

3. Transmitirles la confianza suficiente como para informar a 
un adulto de confianza (padres o educadores)



«creación de perfiles falsos, buscan ganarse la confianza y 
encontrar un punto débil para iniciar el chantaje»

ACOSO SEXUAL (GROOMING)

«los chicos también son objetivo de los acosadores, y 
no están tan concienciados del problema»



ACOSO SEXUAL (GROOMING)

http://www.youtube.com/watch?v=TteWFzdA-xw&feature=related
http://www.youtube.com/watch?v=TteWFzdA-xw&feature=related


Facilitarles pautas para la toma de decisiones inteligentes

¿Qué debemos trasladar al menor?

ACOSO SEXUAL (GROOMING)

1. Ser selectivos a la hora de aceptar a sus contactos 
online.

2. Decírselo a un adulto de confianza.
3. Bajo ningún concepto consentir a las peticiones que haga 

el acosador, ni acceder a conocerlo en persona.



El contrato perfecto

1. No abrir correos de desconocidos, y sospechar de correos extraños aunque 
sean de conocidos.

2. No hacer click en enlaces sospechosos (correo, redes sociales, MI, etc.).
3. Descargar solo de sitios de confianza (paginas oficiales o de garantías).
4. Sospechar de mensajes llamativos (premios, regalos, superofertas, gratis, etc.).

Contenido peligrosos



El contrato perfecto

Identidad digital y privacidad

1. Están creando una identidad digital que les acompañara en resto de su vida.
2. Tomar conciencia de lo que significa privacidad. Pensar antes de publicar o 

difundir.
3. Configurar adecuadamente las opciones de privacidad.
4. Ser selectivos a la hora de aceptar a sus contactos online.
5. Respetar los derechos de los demás.
6. Usar contraseñas fuertes.



El contrato perfecto

Ciberacoso

1. Ser selectivos a la hora de aceptar a sus contactos online.
2. Decírselo a un adulto de confianza.
3. Bajo ningún concepto consentir a las peticiones que haga 

el acosador, ni acceder a conocerlo en persona.



Talleres presenciales y web
Curso online para educadores
Canal en ClanTV

Portal menores.osi.es



Muchas gracias

www.seguridade.mundo-r.net
www.osi.es

http://www.seguridade.mundo-r.net
http://www.seguridade.mundo-r.net

