


~ ) oficina
de seguridad

wdel internauta

LOS MENORES E INTERNET

De 9-16 anos pasan de media 88
minutos al dia conectados.

49% desde sus habitaciones
33% a través del movil

50% de 11-16 anos ven mas
sencillo “ser ellos mismos’

25% de 11-16 anos tienen
contactos online que no conocen
en persona
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«1 de cada 8 menores dice haber
tenido alguna experiencia
desagradable en Internet»
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1 de cada 5 ninos en todo el mundo admite que
hace cosas en Internet que sus padres no
aprobarian

12% de los padres (internautas) de todo el
mundo asegura que sus hijos han sido
acosados en Internet

3% el ciberacoso a sus hijos es algo habitual

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

«el 54% consulta primero a Google,
el 26% a los padres y el 3% a los
educadoresy
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CONTENIDOS PELIGROSOS

Inapropiados por edad
Faltos de rigor o falsos
Maliciosos

\
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El 'eyeballing’ o la moda de beber alcohol por los ojos

Se separan bien los parpados, se colocan la botella de vodka en los 0jos y la vuelcan. El alcohol entra en contacto directo con la retina, lo que
provoca o que llaman un "subidon” inmediato
24.01.11-14:49 -

Iniciar sesion con ] €C : Registrate

Comentarios | | M Twittear - 0  [B) Compartir | [ Recomendar Ovotos & (&

Llega una nueva moda entre los mas jovenes. Aunque, por el momento, solo esta en auge en Estados
Unidos e Inglaterra pero, gracias al poder de Internet, no seria de extrafiar que pronto se extienda a
otros paises. Es el 'eyeballing', que consiste en verter alcohol por los ojos para lograr un efecto mas
inmediato.

La bebida entra por los 0jos. A continuacion se separan bien los parpados, se coloca la botella de vodka
en los 0jos y se vuelca. El alcohol entra en contacto directo con la retina, 1o que provoca lo que llaman
un "subidén” inmediato. Los efectos del alcohol se duplican en intensidad y rapidez, pero también sufren
un intenso dolor y escozor.

Una préctica salvaie, a modo de chupito o directamente de la botella, v que naci6 en las fiestas

«moda peligrosas que se difunden
rapidamente debido a la viralidad de la
red»
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Hotmail Es un servicio de alta cakdad que ofrece MSN,
asi pues se esla buscando el tener una comunidad
sana y participativa.
Existen muchas cuentas de comeo inactivas las cuales
atrofian y aumentan el trafico en el servicio. Por o cual
se eliminaran todas las cuentas de correo que NO reciban
este correo y o manden como FWD 6 bien reenvien a su
libreta de direcciones completa. De esta forma se asegura
que su cuenta de coreo esla a salvo de el movimiento interno
de HOTMAIL,
Si no sabes como reanviar este mensaje sigue 10s siguientes pasos:
1.- Presiona el boldon REENVIAR de la parte superior y debajo de la
fecha en que se envid este mail,
2.- Esta accion te llevara a una nueva Ventana en la cual deberas
elegir a tus contaclos de direcciones cortas.
3.- Cuando estés ksto{a) para enviar este mail presiona en el bolon
*ENVIAR".
Para el usuario que también use Messenger MSN también debera
enviar el correo, si no lo hace habra una multa de € 30 (Euros),
0 bien el equivalente a ka moneda correspondiente en cada Pals.
El plazo de envio de este mall es de 3 dias
a partir de la fecha en que se abno,

Para una comunidad mejor.
HOTMAIL.

T

‘-llllllllllllllllllll..

«llevan cerrando el messenger
anos y anosy
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CONTENIDOS PELIGROSOS: CONTROL PARENTAL
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Procgramas de coentrol
parental para menores

llllllllllllllllllllllllllllllllllllllllllllllllllllllll

«las herramientas de
control parental son una
ayuda util, pero no son la

solucion definitiva. Se

recomienda establecer
un “contrato de
CoOmpromiso”»

-------------------------------------------------------
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CONTENIDOS PELIGROSOS: CONTROL PARENTAL

objetivos del contrato

1. Formar un espiritu critico
2. Contrastar la informacion:
a. Buscar en otras fuentes

b. Trasladar las dudas o
preocupaciones a padres/
educadores

c. Confiar solo en fuentes de
confianza (reputacion)
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CONTENIDOS MALICIOSOS
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«los delincuentes explotan la ingenieria
social en las redes sociales»
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«y también buscan hacer
Zombis»
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2 Facebook Update Tool Q
¢ Archivo  Edicién '
g

: Responder Resp

De: Facebd 57 Favoritos
Fecha: marteg
Asunto: Facebd

{2 ;Bienvenido a Facebook en Espaiiol (Esparia)! | Facebook - Microsoft Internet Explorer provided by INTECO

i @@v l r =cehook.mgtofrSn.co V‘ 4| X | | ¥ certitmeco.es ‘ P

iBienvenido a Facebook en Espafiol (Espafia)! | Faceb...

facebook

farohnn

/= iBienvenido a Facebook en Espanol (Espana)! | Facebook - Microsoft Int

@@v tip: facebook.mgtSfrdn.con

¢ Favoritos I iBienvenido a Facebook en Espariol (Espafia)! | Faceb... l |

Crear una pagina para un famoso, grupo de misica o empresa.

English (US) Espariol (Espafia) Catald Euskara Galego Espafiol Portugués (Brasi) Frangais (France) Deutsch Italiano

«Captura de contrasenas: bancarias, de redes
sociales,correos web...»
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Afade el botéon de “No me gusta”™ en tu facebook

Perfil 02 Isabed * Perfl de René

XRAY

B EEEE |
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darke b tamben b 1§ , 18 ¢ CONVIERTE TU CEL
Sl €N UN
B3 Hoce 55 minutc ¢ — ' . SCANNER DE

RAYOSX

- compatible con
o« - tu celular
& il | b ——
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«SI les damos permiso acceden a nuestros
datos y tratan de estafarnos: “Boton no me
gusta’»

«recopilan datos personales, distribuyen
fraudes, suscriben a servicios SMS
Premium»

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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PUBLICIDAD ENGANOSA & SMS PREMIUM

@ Descargar Abode Flash Player 10 - Mozilla Firefox = Eon <

Descarga Normal

Introduce tu movil para descargar
la ultima version

> )

\

v B O

2ublicidad

Detalles

Contenido

Audio / Subtitulos
Calidad

Duracién / Tamafio
Fecha de creacién
Uploader / Informador

3 ) r ‘o las " S 08 usSO
s Al pulsar el boton acepto las condiciones s

Enlaces para The Big Bang Theory > § 3

Descargar ahora

Su explorador no tiene la Gltima version de Flash Player instalada.
El software Adobe® Flash® Player es un plug-in del explorador multiplataforma que proporciona experiencias
web vanguardistas y que se encuentra instalado en mas del 98 por ciento de los equipos conectados a Internet

publicidad

«Suscripcion a servicios SMS Premium:
jCuidado con dar el numero movill»
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PUBLICIDAD ENGANOSA & SMS PREMIUM

MEDIDAS PREVENTIVAS

1. No abrir correos de desconocidos, y sospechar
de correos extranos aunque sean de
conocidos.

2. No hacer click en enlaces sospechosos (correo,
redes sociales, MI, etc.).

3. Descargar solo de sitios de confianza (paginas
oficiales o de garantias).

4. Sospechar de mensajes llamativos (premios,
regalos, superofertas, gratis, etc.).
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http://www.youtube.com/watch?v=NOCD3QNEX3o
http://www.youtube.com/watch?v=NOCD3QNEX3o
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«la privacidad es una habilidad, un limite
gue ponemos sobre la informacidén que
subimos y quien puede acceder a ella»
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IDENTIDAD DIGITAL Y REPUTACION

«la gestion de tu privacidad condiciona la creacion de tu
identidad, que determinara la forma en la que seras vistos
por otros, tu reputacion»

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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http://www.youtube.com/watch?v=pWSrdaKYwtw
http://www.youtube.com/watch?v=pWSrdaKYwtw
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SEXTING
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«por el afan de agradar envian fotografias y
videos de contenido sexual, pero cuando las
relaciones terminan...»

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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IDEAS PARA GESTIONAR PRIVACIDAD

>14 anos en Redes Sociales
Pensar antes de publicar
Opciones de privacidad
Controlar lista de amigos
Publicar datos de 3°
Aplicaciones de terceros

.Son gratis las redes sociales?

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

«deben conocer lo que es Internet, su
funcionamiento y el alcance de las
actividades realizadas»
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WAL
TENGO MAS AMIGOS QUE TU EN FACEBOOK.
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CONTRASENAS FUERTES

* %k K kK K kK K XK

8,

No intuitivas

Al menos 8 caracteres
Mayusculas, numeros y simbolos
Diferentes para cada servicio
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PRIVACIDAD, IDENTIDAD DIGITAL Y REPUTACION

;. Qué debemos trasladar al menor?

1. Estan creando una identidad digital que les acompanara en resto
de su vida.

2. Tomar conciencia de lo que significa privacidad. Pensar antes de
publicar o difundir.

3. Configurar adecuadamente las opciones de privacidad.

4. Ser selectivos a la hora de aceptar a sus contactos online.
5. Respetar los derechos de los demas.

6. Usar contrasenas fuertes.
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«en la prevencion y deteccion del
ciberacoso en el entorno escolar, el papel del
educador es clave»

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll



CIBERACOSO (CIBERBULLYING)

Z.Su hijo es una victima de ciberbullying?

1. Parece alterado, triste o0 enojado despues de estar en
Internet.

2. Se recluye de sus amigos o de actividades que disfruta
habitualmente.

3. Las notas del colegio bajan, o se muestra reticente para
acudir al colegio.

4. Muestra senales poco habituales de depresion o tristeza.
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CIBERACOSO (CIBERBULLYING)

¢ Qué debemos trasladar al menor?

Facilitarles pautas para la toma de decisiones inteligentes

1. Tratar a los demas con respeto y educacion. Nunca
responder un mensaje ofensivo.

2. Sl llega a ocurrir, bloquear al intimidador y denunciarlo
ante el servicio de Internet.

3. Transmitirles la confianza suficiente como para informar a
un adulto de confianza (padres o educadores)
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ACOSO SEXUAL (GROOMING)

«creacion de petrfiles falsos, buscan ganarse la confianza y
encontrar un punto débil para iniciar el chantaje»

«los chicos tambien son objetivo de los acosadores, y
no estan tan concienciados del problema»

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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http://www.youtube.com/watch?v=TteWFzdA-xw&feature=related
http://www.youtube.com/watch?v=TteWFzdA-xw&feature=related
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ACOSO SEXUAL (GROOMING)

¢ Qué debemos trasladar al menor?

Facilitarles pautas para la toma de decisiones inteligentes

1. Ser selectivos a la hora de aceptar a sus contactos
online.

2. Decirselo a un adulto de confianza.

3. Bajo ningun concepto consentir a las peticiones que haga
el acosador, ni acceder a conocerlo en persona.
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El contrato perfecto

Contenido peligrosos

1. No abrir correos de desconocidos, y sospechar de correos extranos aunque
sean de conocidos.

2. No hacer click en enlaces sospechosos (correo, redes sociales, Ml, etc.).
3. Descargar solo de sitios de confianza (paginas oficiales o de garantias).
4. Sospechar de mensajes llamativos (premios, regalos, superofertas, gratis, etc.).



El contrato perfecto

Identidad digital y privacidad

S
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. Estan creando una identidad digital que les acompanara en resto de su vida.

Tomar conciencia de lo que significa privacidad. Pensar antes de publicar o
difundir.

Configurar adecuadamente las opciones de privacidad.
Ser selectivos a la hora de aceptar a sus contactos online.
Respetar los derechos de los demas.

Usar contrasenas fuertes.
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El contrato perfecto

Ciberacoso

1. Ser selectivos a la hora de aceptar a sus contactos online.
2. Decirselo a un adulto de confianza.

3. Bajo ningun concepto consentir a las peticiones que haga
el acosador, ni acceder a conocerlo en persona.
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iBienvenido a Menores OSI!

Iniciativa puesta en marcha por la «Oficina de Seguridad del Internauta» con el firme objetivo de fomentar la

cultura de la seguridad en Internet entre los mas pequefios.

TS T e

Talleres presenciales y web

Curso online para educadores
Canal en ClanTV
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Muchas gracias

www.seguridade.mundo-r.net
WWW.0SI.es
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